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Introduccion.

La Direccién de Desarrollos Informaticos Diusframi, S.L.U., en adelante DID, quiere dar a conocer a sus
trabajadores, clientes, proveedores y otras partes interesadas de la sociedad, su convencimiento de que la
Seguridad de la Informacién es un factor clave para el correcto desarrollo de la organizacidn y establece como
objetivo fundamental los requisitos de proteccién de la informacidn, los equipos y servicios tecnoldgicos que
sirven de soporte para la mayoria de los procesos de negocio de DID. Ademas, establece los mecanismos
necesarios para la mejora continua del sistema.

Objetivo.

El objetivo de la actual Politica de alto nivel es definir los principios, normas bdsicas y procedimientos para la
Gestidn de la Seguridad de la Informacién, garantizando su seguridad y evaluando y minimizando los riesgos
asociados. Esto se alinea con la norma ISO/IEC 27001:2022 y su enfoque en la gestién efectiva de la seguridad
de la informacién.

Alcance.

Son los sistemas de informacién que dan soporte a las actividades de desarrollo, consultoria informatica y
servicios orientados al cliente, segin el documento de aplicabilidad vigente a la fecha de emisidon del certificado.

Objetivos de Seguridad de la Informacion.

En cumplimiento con la ISO/IEC 27001:2022, DID establece los siguientes objetivos clave para la seguridad de la
informacion:

e Confidencialidad: Garantizar que la informacidn esté protegida contra accesos no autorizados.
e Integridad: Asegurar la exactitud y confiabilidad de la informacién, evitando su alteracién indebida.

e Disponibilidad: Asegurar que la informacidn y los sistemas criticos estén accesibles cuando se
necesiten.

e Autenticidad: Verificar la identidad de los usuarios y la fiabilidad de la informacién.

¢ No repudio: Garantizar que las transacciones y comunicaciones no puedan ser negadas por ninguna
de las partes.

Dimensiones de Seguridad.

Para fortalecer la seguridad de la informacidn, DID se compromete a considerar las siguientes dimensiones
clave:

1. Seguridad Fisica y Ambiental: Proteccidn de los activos de informacidn contra amenazas fisicas y
ambientales.
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2. Seguridad Légica: Control del acceso a los sistemas de informacion mediante autenticaciony
autorizacion.

3. Gestion de Identidades y Accesos: Control y restriccion de accesos segun los roles y
responsabilidades.

4. Proteccion de la Informacion: Cifrado y gestion de datos sensibles para minimizar riesgos de fuga o
acceso no autorizado.

Proteccion de Datos Personales y Cumplimiento Legal.

DID se compromete a garantizar la proteccidn de los datos personales conforme a la legislacion vigente,
incluyendo:

e Cumplimiento de normativas como el RGPD y la LOPDGDD.
e Realizacién de evaluaciones de impacto sobre la privacidad.

e Implementacion de medidas técnicas y organizativas adecuadas para la proteccion de datos.

Compromiso de la Direccion.

La Direccién de DID define esta politica como marco de referencia para el establecimiento de los objetivos de
Gestidn de la Seguridad de la Informacidn, y pone a disposicién de todos nuestros clientes y partes interesadas
los siguientes compromisos:

e Dar el mejor servicio en disefio, desarrollo, instalacidn, integracidn, operacién, soporte y
mantenimiento para nuestros clientes, asegurando el cumplimiento de los requisitos de seguridad de
la informacion.

e Implantar y mantener un sistema de mejora continua del Sistema de Gestién de la Seguridad de la
Informacién.

e Incrementar la eficacia y eficiencia de los procesos internos.

En resumen, mantener la calidad con nuestros clientes y usuarios, a través del uso de procesos de trabajo en
revision constante, con un equipo humano altamente capacitado y comprometido en todos sus niveles para
alcanzar la excelencia.
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Garantia de cumplimiento de los compromisos.

Para llevar a cabo el cumplimiento de los compromisos, se realizan las acciones siguientes:

Nombrar un responsable de Seguridad de la Informacién.
Que se encargue de gestionar el sistema de informacion y vele por el desarrollo, mantenimiento y
mejora de este.

Cumplir los requisitos aplicables a la seguridad de la informacion.
Legales, estatutarios, regulatorios y contractuales, los requisitos del cliente y cualquier otro requisito
asumido por la Direccién de DID.

Desarrollar una completa estructura de gestidn de la seguridad de la informacion.
Que regule las condiciones en las que la organizacién debe desarrollar su actividad.

Destinar los recursos y medios necesarios.
Para desarrollar los niveles exigidos en la Seguridad de la Informacién, manteniendo un adecuado
balance entre coste y beneficio.

Establecer un plan de formacidn y concienciacion.

En materia de Seguridad de la Informacién, que ayude a conocer y cumplir las actividades y, que
garantice el conocimiento por parte del personal de DID, de la politica, los procedimientos, los controles
y medidas de seguridad aplicadas, fomentando la participacion en el desempefio de esta.

Desarrollar medidas de seguridad.
Para garantizar que los niveles ofrecidos se mantengan en el tiempo, gestionando adecuadamente las
incidencias.

Establecer objetivos e indicadores.
Que permitan a la Direccion de DID llevar a cabo un adecuado seguimiento de los niveles de Seguridad
de la Informacidn, asi como su desempeiio.

Establecer una metodologia de revision.

Auditoria y mejora continua del sistema siguiendo un ciclo PDCA (Plan, Do, Check, Action) que garantice
el mantenimiento continuo de los niveles de calidad deseados, asegurando el cumplimiento con las
leyes y regulaciones aplicables, asi como otras obligaciones a las cuales se suscriba a fin de satisfacer las
expectativas de las partes interesadas pertinentes.

Hacer uso como herramienta del SGSI (Sistema de Gestion de Seguridad de la Informacidn).

Para implementar un sistema formal, y que define las directrices generales relacionadas con la
Seguridad de la Informacion, protegiendo y asegurando los activos de informacion al nivel requerido de
Disponibilidad, Confidencialidad e Integridad, mediante la aplicacién y seguimiento de las politicas,
normas y procedimientos relativos a la gestion de la Seguridad de la Informacién.

Actuar en las anomalias e incidencias.
Que puedan surgir, en su comunicacidn, documentacion y resolucion.
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* Implementar planes de continuidad y disponibilidad del negocio.
Que garanticen los niveles de gestion y seguridad de la informacidn necesarios para la continuidad y
operatividad de la organizacion.

¢ Realizar evaluaciones de riesgo periddicas.
Para comprobar el estado de la Seguridad de la Informacién, proporcionando mecanismos para
mitigar los riesgos asociados al cumplimiento de los requisitos operativos.

Gestion de Excepciones.

Cualquier excepcién a la presente Politica de Seguridad de la Informacién, deberd ser informada al
responsable de la Seguridad de la Informacién de DID. Dicha excepcién, sera analizada y evaluado el riesgo
gue podria suponer en el Sistema y en la propia organizacién. Posteriormente, si procede, sera aprobada
siguiendo los canones indicados por la Politica de excepciones de Seguridad de la Informacién de DID.

La politica de Gestiéon de Seguridad de la Informacidn es conocida y suscrita por todo el personal de DID
conforme a las exigencias de la Direccion, revisada con periodicidad anual y siendo aprobada por la Direccion
el 24 de febrero del 2025.

Add

carrollos Informalictd
Dinralrami, 5.4

B - B561 2950

D




